
Les 5 réflexes anti-arnaques
Scrute les détails suspects
⟶ Logo étrange, adresse e-mail suspecte, fautes d’orthographe, lien qui ne mène pas au bon
site Internet, etc.

Vérifie le nom de l’expéditeur.

Ne clique jamais sur un lien douteux.

Prends le temps de réfléchir
⟶ Les escrocs veulent te pousser à agir dans l’urgence : colis bloqué, cadeau limité dans le
temps,  compte bancaire gelé, un proche perdu quelque part,... Ne panique pas! 

Ne te laisse pas intimider par un ton alarmant.

Un organisme officiel te laisse le temps de réagir.

Vérifie par un autre canal
⟶ Si tu reçois un message de ta banque, Bpost ou même d’un proche ; ne réponds pas
directement. Vérifie l’information sur le site officiel et/ou via le numéro habituel.

Ne clique sur aucun lien dans le message.

Va toi-même sur le site ou l’application.

Ne partage jamais tes codes
⟶ Même si l’appel semble officiel (Paypal, banque, etc.), ne partage jamais tes
informations bancaires ou tes codes secrets en ligne. Même en message privé.

Signale l’arnaque
⟶ Préviens la police ou rends-toi sur Safeonweb.be afin de signaler la tentative de fraude.
Plus vite tu signales, moins l’escroc aura de chances de réussir.

Active la double authentification. Tu trouveras les infos nécessaires sur le site
Safeonweb.be

Si tu as un doute sur l’identité de ton interlocuteur, contacte toi-même
l’organisme concerné.


